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Logmanager a dod riovéry’
pozadavku bezpecnostnich
standardu PCI DSS v3.2

Whitepaper ilustrujici, jak nasazeni platformy
Logmanager napomaha zajistit dodrzovani pozadavku
standardu PCI DSS

Mnoho organizaci fesi otazku, jaka kontrolni opatfeni a v jakych oblastech jsou dle pozadavk( PCI
DSS povinny dodrzovat. Také se zamysleji na tim, jaké systémy a feseni jim mohou spolehlivé
dodrzovani téchto pozadavku zajistit. Tento dokument popisuje, jak 1ze dosdhnout spinéni
nékterych dulezitych pozadavkl standardu PCI DSS zavedenim vhodného systému fizeni
bezpecnostnich udalosti postaveného na platformé Logmanager.

Strucny piehled pro vedouci pracovniky na pozicich
CISO/CIO - pozadavky standardu PCI DSS a platforma
Logmanager

Standard PCI DSS (Payment Card Industry Data Security Standard)

— . byl vyvinut s cilem podpofit a posilit bezpecnost dat drzitell karet
» Security % " T L.y,

Standards Council

téchto dat. PCI DSS stanovuje zakladni technické a provozni

pozadavky, jejichZ cilem je zajistit ochranu zakaznickych dat. Ve
struénosti se jedna o soubor pozadavkd, testovacich postupd a doporuéeni tykajicich se
postup, které musi splfiovat vSechny subjekty zpracovavajici idaje o platbach platebnimi
kartami. Standard PCI-DSS pokryva celkem 12 oblasti a zajemclm o jeho prostudovanije v
Uplném znéni zdarma k dispozici na nasledujici adrese: https://www.pcisecuritystandards.org/.

Logmanager byl vyvinut jako systém pro centralizovanou spravu protokold udalosti (log()
poskytujici jednoduché zobrazeni véech strojové generovanych dat v organizaci. V prvnim kroku
Logmanager shromazduje, sjednocuje a dlouhodobé uchovava protokoly udalosti a zaznamy o
udalostech z aktivnich sitovych prvki(, bezpeénostnich zafizeni, operacnich systému a
aplikacniho softwaru. Nasledné témér v redlném Case prevadi shromazdéna data do dobre
definované vykonné databaze, ke které mohou IT specialisté pristupovat prostrednictvim
preddefinovanych fidicich panell a strukturovaného a fulltextového vyhledavani s grafickym
zobrazenim vysledkdl. Poskytuje také vykonné aplikaéni rozhrani podporujici integraci s dalimi
nastroji pouzivanymi ve firmé pro ucely monitorovani a zabezpeceni.

Logmanager pomaha organizacim predevsim s dodrzovanim pozadavku ¢. 10 standardu PCI DSS:
“Sledovat a monitorovat véechny pFistupy k sitovym zdrojim a datim drziteld karet”. Poskytuje
mechanismy protokolovani a zaji$tuje schopnost zpétné dohledat uZivatelské aktivity, co? je
kriticky dllezité pro prevenci, odhalovani nebo minimalizaci dopadud naruseni (kompromitace)
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dat. Vzhledem k tomu, ze Logmanager v ramci jednoduchého zobrazeni poskytuje pristup ke
v8em strojovym datlm, 1ze v pfipadé, ze je zjistén problém, provadét podrobné sledovani,
aktivovat vystrahy a zajistit analyzu. Nemate-li k dispozici kompletni databazi protokold, jakou
poskytuje napf. Logmanager, je stanoveni pric¢iny naruseni dat velmi obtizné nebo témér
nemozné. Ve zkratce se jednd o aplikaci pro shromazdovani, ukladani a analyzu protokol(
udalosti, kterd umoznuje nakladové efektivni automatizaci auditl PCl a proaktivni ochranu dat

drzitell karet.

Pozadavky standardu PCI DSS a jak Logmanager prispiva k

jejich naplnovani

OBLAST 1-Vybudovani a udrzovani bezpecné sité a systému

Pozadavek PCI DSS

O«

Reseni pozadavku produktem Logmanager

routerd, kterd zamezuje navazani

v prostredi dat drzitelll karet.

1.2.x | Vytvorit takovou konfiguraci firewallu a

spojeni mezi nedlvéryhodnymi sitémi a
jakymikoli systémovymi komponentami

Diky schopnosti systému Logmanager
parsovat a analyzovat protokoly
generované na zakladé nastaveni pravidel
firewallu a protokoly obsahujici zaznamy o
pristupu k routeru mizete s pomoci
Logmanageru zjistit, které sitové toky jsou
blokovany nebo naopak povoleny.
Poskytuje rychlou analyzu, na jejimz zakladé
1ze upravit nastaveni prislusnych zarizeni, a
zamezit veSkerému provozu, ktery neni
generovan divéryhodnymi operacemi.

prenosna vypocetni zarizeni (véetné
zarizeni vlastnénych firmou a/nebo
zaméstnancem), ktera se pripojuji na
internet mimo firemni sit (napfiklad
notebooky pouzivané zaméstnanci), a

prostredi dat drzitele karty.
Konfigurace firewalld (nebo jejich

- definovani konkrétnich nastaveni,
- zajisténi aktivniho béhu osobniho
firewallu (nebo systému zajistujiciho
ekvivalentni funkci),

- uzivatelé prenosnych vypocetnich
zarizeni nesméji mit moznost ménit
nastaveni osobniho firewallu (nebo
systému zajistujiciho ekvivalentni
funkci).

1.4.x | Instalovat osobni firewall nebo systém
zajistujici obdobnou funkci na veskera

které se zaroven pouzivaji k pFistupu do

ekvivalentl) zahrnuje nasledujici kroky:

Diky schopnosti Logmanageru sledovat
provoz osobniho firewallu miZe tento
systém napomoci pfi odhalovani
nezadoucich operaci vCetné poruch, zmén v
konfiguraci nebo odchylek od firemni
politiky upravujici pouzivani osobniho
firewallu. Umoznuje takeé centrainé
shromazdovat a analyzovat protokoly a
zaznamy o udalostech z jednotlivych
zafizeni a systémU a generovat odpovidajici
vystrahy.
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OBLAST 2 - Nepouzivat vychozi nastaveni od dodavatele pro systémova hesla a jiné
bezpecnostni parametry

C. Pozadavek PCI DSS Reseni pozadavku produktem
Logmanager

2.1 Vzdy zménit vychozi nastaveni od Logmanager muze detekovat pouziti
dodavatele a odstranit nebo deaktivovat vychozich Uctu, které by se nemély
zbytecné vychozi Ucty pred instalaci pouzivat nebo které maji specialni nebo
systému do sité. privilegovana pfistupova prava, jez

nejsou pro dané systémy povolena, a
muZe v takovém piipadé generovat
vystrahu.

2.1.1 | U bezdratovych technologii pripojenych k | Logmanager je schopen parsovat
prostredi dat drzitell karet nebo strojova data generovana bezdratovymi
prenasejicich data drziteld karet je nutné | zafizenimi od v8ech hlavnich vyrobct
zménit VSECHNA vychozi nastaveni od vCéetné SNMP TRAP zprav. Dokaze
dodavatell bezdratovych technologii detekovat zmény konfigurace,
véetné vychozich bezdratovych sifrovaci neopravnéné Upravy a poruseni politik
KlicQ, hesel a retézc SNMP community tykajicich se bezdratového pristupu a
strings. vytvorit odpovidajici vystrahu. Také

dokaze detekovat Uutoky hrubou silou a
upozornit na né.

2.2.1 | Implementovat na kazdém serveru pouze Logmanager mlze pomoci odhalit zdroje,
jednu primarni funkci, aby se na jednom na nichz je sou¢asné provozovano vice
serveru zabranilo soucasné existenci sluzeb.
funkci vyzadujicich rizné drovné
zabezpeceni. (Napf. webové servery,
databazové servery a DNS servery by mély
byt provozovany na oddélenych
serverech.)

2.4 Spravovat inventar systémovych Logmanager dokaze vytvorit zpravu
komponent, na néz se vztahuji pozadavky | obsahujiciinformace o systémech
PCI DSS. zjisténych v definované bezpecnostni

z6né a upozornit na nové systémy, které
se objevi v monitorovanych zénach, na
néz se vztahuji pozadavky PCI DSS.

OBLAST 5 - Chranit véechny systémy proti malware a pravidelné aktualizovat antivirovy software
nebo programy

#

Pozadavek PCI DSS

Reseni pozadavku produktem Logmanager

5.2

Zajistit, aby vSechny antivirové
mechanismy byly spravovany podle
nasledujicich bod:

Logmanager dokaze detekovat pripady, kdy
soubory protokolu obsahuji informace o
nefunkénich nebo zakazanych funkcich
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- byly udrzovany aktuaini,

- provadeély pravidelné skenovani,

- generovaly auditni protokoly (audit
logs) uchovavané v souladu s
pozadavkem 10.7 PCI DSS.

bézného antivirového softwaru, a upozornit
na né. Lze vytvorit fidici panel zobrazujici
témér v redlném Case informace o
aktudlnim stavu antivirového softwaru
nasazeného v prostiedi podléhajicim
pozadavkim PCI DSS.

5.3

Zajistit, aby byly aktivni antivirové
mechanismy a nemohly byt deaktivovany
ani zménény uzivateli, pokud to neni
vyslovné schvaleno vedenim, a to pfipad
od pripadu a na omezenou dobu

Viz vyse.

OBLAST 6 - Vyvijet a udrzovat bezpecné systémy a aplikace

bézné aplikaéni UCty, uzivatelska ID a
hesla pred uvedenim aplikace do
produkéniho stavu nebo pred jejim
predanim uzivateli.

¢. Pozadavek PCI DSS Reseni pozadavku produktem Logmanager
6.2 Zajistit, aby vSechny systémové Logmanager dokaze detekovat dobu béhu
komponenty a veskery software byly jednotlivych serverovych platforem,
chranény pred znamymi zranitelnostmi sledovat instalaci bezpecnostnich zaplat a
instalaci prislusnych bezpecnostnich vytvorit ridici panel zobrazujici nejméné
zaplat dodavanych vyrobcem. aktulizované systémy.
Instalovat kriticky dilezité
bezpecnostni zaplaty do jednoho
mésice od jejich vydani.
6.3 Odstranit vyvojové, testovaci a/nebo Logmanager dokaze detekovat pouziti

testovacich nebo uzivatelsky upravenych
aplika¢nich Uéta, které by se v produkénich
systémech nemély pouzivat, a zobrazit
prislusnou vystrahu.

OBLAST 10 - Sledovat a monitorovat vSechny pfistupy k sitovym zdrojliim a datlm drziteld karet.

Toto je oblast, kde mlze Logmanager piispét k dodrzovani pozadavk( PCI DSS nejvice.

které umozni u véech pristuptd k
systémovym komponentdm urcit
konkrétniho uzivatele.

C. Pozadavek PCI DSS Reseni pozadavku produktem
Logmanager
10.1 Zajistit vytvoreni auditnich zdznamd, Pokud je jako cilovy systém pro

uchovavani auditnich zaznamU pouzivan
Logmanager, mohou bezpecnostni
technici rychle zjistit, jaké zdroje
podléhaji pozadavkdm PCI DSS, a ziskat
informace o pristupu kazdého
jednotlivého uzivatele k systémovym
komponentam podléhajicim poZzadavkim
PCI DSS.
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C. Pozadavek PCI DSS Reseni pozadavku produktem
Logmanager

10.2.x Zajistit u véech systémovych Pfi spravné implementaci na zdroje
komponent automatizované vytvareni poskytujici informace o systémovych
auditnich zdznam, které umozni udalostech zajisti Logmanager
provést rekonstrukci nasledujicich shromazdovani, parsovani a vhodné
udalosti: zobrazeniinformaci o téchto udalostech.
.1véechny individualni pristupy Nasledné l1ze vytvorit vystrahy reagujici
uzivatele k datlm drziteld karet, na vyskyt predem definovanych udalosti,
.2 vSechny ¢innosti jednotlivych takze je o nich bezpecnostni technik
uzivatell provedené s opravnénimi bezodkladné informovan.
administratora nebo root,

.3 pristup ke véem auditnim zdznamim,
.4 neplatné pokusy o logicky pristup,

.5 pouziti a zmény identifika¢nich a
autentiza¢nich mechanismu véetné
vytvareni novych Gctd a zvySovani
urovné opravnéni a véechny zmény,
doplnéni nebo odstranéni uéth s
opravnénimi administratora nebo root,
.6 spusténi, zastaveni nebo pozastaveni
vytvareni auditnich protokold,

.7 vytvoreni a mazani objektl na
systémoveé Urovni.

10.3.x Uchovavat u vSech systémovych Pfi spravné implementaci na zdroje
komponent a jednotlivych udalosti poskytujici informace o systémovych
alespon nasledujici zaznamy pro udalostech zajisti Logmanager
potreby auditu: uchovavani téchto auditnich zdznamu.
.lidentifikace uzivatele,

.2 typ udalosti,

.3 datum a ¢as,

.4informace o Uspéchu &i nelspéchu,
.5 pGvod udalosti,

.6 identita nebo nazev dotcenych dat,
systémové komponenty &i zdroje.

10.4.x S pouzitim technologie pro Logmanager ve svém vychozim nastaveni
synchronizaci ¢asu synchronizovat neddvéruje Casovym Udajlim
v8echny systémové hodiny a Casy poskytnutym jednotlivymi zdroji a
kritickych systém a zajistit, aby byly pridava k zaznamdm své vlastni Casové
pro ziskani, distribuci a ukladani razitko vytvorené na zakladé udaje o
informaci o Casu ucinény nasledujici presném Case ziskaného z redundantnich
kroky. NTP severl. Spolu s kazdou obdrzenou

udalosti je ulozeno také Casové razitko
poskytnuté zdrojovym systémem a
Casoveé razitko vytvorené Logmanagerem.

10.5 Zabezpecit auditni zaznamy proti Logmanager nedovoluje jakékoli Upravy

zménam ¢i mazani shromazdénych logl a udalosti.
Po zapisu dat do databaze funguje v
rezimu umoznujicim pouze ¢teni. Jedina
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moznost, jak ziskana data smazat, je
prostfednictvim funkce ,vychozi tovarni
nastaveni® pristupné pod pravy
superadmin pfi plném fyzickém pfistupu
k systému Logmanager. Pokud je
vycCerpana ulozna kapacita dostupna v
systému Logmanager pro databazi, je o
tom informovan operator systému
Logmanager a je zahajen proces presunu
ulozenych dat. Logmanager je navrzen
tak, aby dokazal pfi zachovani plného
vstupniho vykonu uchovavat data za
obdobi alespon 12 mésic.

O«

Pozadavek PCI DSS

Reseni pozadavku produktem

udalostech tykajicich se bezpecnosti
ze vsech systémovych komponent a
identifikovat neobvyklé nebo
podezielé aktivity. Poznamka: Pro ucely
spIinéni tohoto pozadavku je mozné

Logmanager
10.5.1 Umoznit prohlizeni auditnich zdznam? Logmanager umoznuje poskytnout
pouze osobam, které to potfebuji k uzivatelim s omezenymi opravnénimi
vykonu svych pracovnich povinnosti. pouze omezeny pristup k uzivatelskému
rozhrani i datovym zdrojam.
10.56.2 Chranit soubory s auditnimi zaznamy Viz ¢.10.5.
pred neopravnénymi Upravami.
10.5.3 Bezodkladné zalohovat soubory s Logmanager je feSenim poskytujicim tuto
auditnimi zaznamy na centralizovany funkcionalitu.
server pro uchovavani protokoll
udalosti nebo na médium, které se
obtizné pozménuije.
10.5.4 Zapisovat protokoly technologii, které | Logmanager je feSenim poskytujicim tuto
jsou v kontaktu s vnéjsim prostredim, funkcionalitu.
na bezpecny, centralizovany, interni
server pro uchovavani protokoll
udalosti nebo zafizeni pouzivajici
zaznamova média.
10.5.5 Pouzit software pro ovérovani integrity | Viz ¢.10.5.
souborl a sledovani provadénych zmén
na souborech protokold s cilem zajistit,
aby Udaje obsazené v existujicich
protokolech nemohly byt bez
vygenerovani vystrahy zménény
(pridani novych dat by ale vystrahu
spustit nemélo).
10.6.x Zkontrolovat protokoly a informace o Logmanager je platforma uréena pro tuto

¢innost.
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pouzit nastroje pro sbér dat, jejich
parsovani a generovani vystrah.

OBLAST 11 - Pravidelné testovat bezpecnostni systémy a procesy

0O<

Pozadavek PCI DSS

Reseni pozadavku produktem
Logmanager

1.1

Zavést procesy k otestovani pritomnosti
bodl bezdratového pristupu (802.11) a
Ctvrtletné detekovat a identifikovat
vSechny autorizované a neautorizované
body bezdratového pristupu.

Moderni systémy pro bezdratovy pristup
poskytuji funkce umoznujici detekovat a
ukladat informace o neautorizovanych
zafizenich. Logmanager mlze tyto
informace shromazdovat a vytvaret
automatické vystrahy.

1.5

Nasadit mechanismus detekce zmén
(napriklad nastroje monitorovani
integrity soubord) pro upozornéni
pracovnikl na neautorizované Upravy
(vCetné zmén, doplnéni a odstranéni)
kritickych systémovych soubord,
konfiguraénich soubortd nebo
obsahovych soubort a konfigurovat
software k provadéni porovnani
kritickych souborl alesporn jednou
tydné.

Logmanager shromazduje upozornéni
na provedené zmény a mlze vydat
vystrahu uréenou bezpecnostnimu
technikovi. K dispozici je Fidici panel pro
praci s protokoly o zménach
konfigurace.
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