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Logmanager a soulad
s pozadavky GDPR

Whitepaper ilustrujici, jak nasazeni platformy
Logmanager napomaha zajistit dodrzovani pozadavkU
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 (GDPR). Toto narizeni stanovuje zavazna
pravidla tykajici se ochrany fyzickych osob v
souvislosti se zpracovanim osobnich udaju a pravidla
tykajici se volného pohybu osobnich udaju.

V roce 2012 Evropska komise navrhla ddkladnou revizi Evropské Data Protection
Direktivy 95/46/EC. To se stalo zakladem nové regulace obecné znamé pod pojmem
General Data Protection Regulation (dale jen GDPR), schvalené v dubnu 2016.
Harmonizuje doposud mnohdy rozdilné zakony tykajici se ochrany osobnich Gdajd a
nakladani s nimi, a to napri¢ vSemi staty Evropské Unie. Vejde v i¢innost od 25. kvétna
roku 2018 a tyka se vSech organizaci, které zpracovavaji osobni Udaje ob¢anu EU, a to
uvnitt i mimo Evropskou unii. Mezi zakladni pozadavky GDPR patti zejména:

e  Zvwysit prava obdanl Evropské unie pFi nakladani s jejich osobnimi daty.

e Zahrnout do vyvoje a nasazeni software zpracovavajicich osobni data
pozadavek na bezpecnost dat i viastnich systém (privacy by design and by
default).

eV maximalni mozné mife chranit osobni udaje, doporucené za pouziti
anonymizace, pseudonymizace a Sifrovani.

e Chranit data, jejich dostupnost, ddvérnost i vlastni proces zpracovavani
osobnich udaju.

e Vytvofit nové role a procesy v organizaci tak, aby byl posilen dohled nad
bezpecénosti osobnich Udajd.

e Pravidelné testovat, posuzovat a hodnotit U¢innost zavedenych technickych a
organizaCnich opatfeni pro zajisténi bezpecnosti zpracovavani.

e Povinnost do 72 hodin nahlasit zjisténi, tykajici se poruseni tohoto zakona nebo
ztraty osobnich Udajd, pFisludnym regulaénim organtm.

S cilem posilit prosazovani této regulace je v této pravni normeé obsazeno i ustanoveni o
sankcich vcetné spravnich pokut, které mohou dosahovat astronomickych ¢astek.
Bohuzel nafizeni Evropského parlamentu a Rady EU 2016/679 stanovuije, ze tyto sankce je
nutné v maximu uplatfovat, s moznym nahradnim opatfenim jen ve vztahu k fyzickym
osobam.
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ProtoZze tato regulace je napsana ne zrovna srozumitelnym urednim jazykem, mnoho
organizaci fesi otazku, jaka opatieni a v jakych oblastech jsou dle pozadavk( GDPR
povinny dodrzovat. Také se zamysleji nad tim, jaké systémy a feSeni jim mohou
spolehlivé dodrzovani téchto pozadavkl zajistit.

Tento dokument popisuje, jak 1ze dosahnout splnéni nékterych dulezitych pozadavkl
této pravni normy zavedenim vhodného systému centralniho sbéru a fizeni
bezpecnostnich udalosti postaveného na platformé Logmanager.

Strucny piehled pro vedouci pracovniky na pozicich
CISO/CIO GDPR a platforma Logmanager

Logmanager a jeho vztah k GDPR: Stru¢né feceno, Logmanager umoznuje organizaci pribézné i
narazove auditovat a v pripadé zjisténi poruseni tohoto zakona i jednoznacné prokazat, kdo, kdy
a jakym zplGsobem pfistupoval k datlim a systémuim, které jsou subjektem GDPR.

Logmanager je certifikovanou platformou pro pofizovani auditnich zdznam( dle CSN/ISO/IEC
27001:2013/Cor1:2014. Na Sifrovaném* diskovém Ulozisti uklada a dlouhodobé udrzuje ve své
centralni, indexované a kompresované databazi informace o udalostech ze véech zdroju, které ji
svoje udalosti predavaji. Tyto udalosti jsou normalizované pro snadné pouZziti, ale souc¢asné
ulozenéiv pivodni podobé. A to s jednozna¢nym identifikatorem a divéryhodnym ¢asovym
razitkem. Ovérovaci a autorizaCni mechanismy Logmanageru i jeho vnitini kontrolni mechanismy
zajistuji, ze k uloZzenym datdm mohou pfistupovat jen povéfené osoby a data nelze 2adnym
znamym zpUsobem modifikovat nebo ¢astec¢né odstranit.

* Sifrovani je dostupné pouze pro Logmanager béZici na serverech HPE za vyuZiti HPE Secure
Encryption.

Prestoze zavedeni auditu je dllezitym ¢lankem v celém fetézci opatfeni, je nutné upozornit na to,
Ze je to jen jedno z mnoha opatreni. Na druhou stranu nelze jednoznaéné konstatovat, ze
zavedeni vSech technickych a organizaénich opatieni dle této regulace vyvazuje firmu ze
zodpovédnosti za mozné nedodrzeni cild této regulace. (Ano, takto vytvorend pravni norma ve
svych moZnych disledcich vypadd opravdu désivé. Ale neni nutné predchdzet a vytvaret
katastrofické scéndre. Teprve budouci rozhodnuti soudt za poruseni GDPR ukdZou, jakd bude
skutecna realita.)

Podrobné&ji pro pracovniky IT bezpecnosti organizace

V jakych oblastech GDPR dokaze Logmanager pomoci specificky:

Clanek 32 - Zabezpedeni zpracovani

Clanek 33 - Ohlagovani piipadl porudeni zabezpedeni osobnich Gidaji dozorovému Gradu
Clanek 34 - Oznamovani piipadl porudeni zabezpedeni osobnich idaj subjektu udajl
Clanek 58 - Pravomoci

Sledovat zabezpeéeni zpracovani dat a pristup k datiim:
Logmanager byl vyvinut jako systém pro centralizovanou spravu protokoll udalosti (logl)
poskytujici jednoduché zobrazeni véech strojové generovanych dat v organizaci. V prvnim kroku
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Logmanager shromazduje, sjednocuje a dlouhodobé uchovava protokoly udalosti a zaznamy o
udalostech z aktivnich sitovych prvk(, bezpeénostnich zafizeni, operaénich systému a
aplika¢niho softwaru. Nasledné v ,,témér redlném Case” (near real-time) prevadi shromazdéna
data do dobre definované vykonné databaze, ke které mohou IT bezpecnostni specialisté
pristupovat prostfednictvim pfeddefinovanych fidicich panell a strukturovaného i fulltextového
vyhledavani s grafickym zobrazenim vysledka.

Dokonala viditelnost do logU, udalosti a ostatnich strojovych dat mlize byt pouZita,
mimo jiné, i pro plnéni ucelu opatreni specifikovanych v GDPR. Logmanager navic
poskytuje i vykonné aplika¢ni rozhrani podporujici integraci s dalsimi nastroji
pouzivanymi v organizaci pro ucely monitorovani i zabezpeceni.

Pro vySe uvedené povinnosti Logmanager poskytuje mechanismy protokolovani a zajistuje
schopnost zpétné dohledat aktivity systému i uzivatell a provadét jejich prlbézny i narazovy
audit. To je kriticky dllezité pro prevenci, odhalovani nebo minimalizaci dopadl narudeni
(kompromitace) dat i systému které jsou subjektem GDPR. VVzhledem k tomu, Zze Logmanager v
ramci jednoduchého zobrazeni poskytuje pristup ke véem strojovym datlim, 1ze v pripadé, Ze je
zjistén problém, provadét podrobné sledovani, aktivovat vystrahy a zajistit podrobnou analyzu.
Ve zkratce se jedna o aplikaci pro shromazdovani, ukladani a analyzu protokold udalosti, ktera
umoznuje nakladoveé efektivni automatizaci bezpecnostnich opatfeni a proaktivni ochranu
informacnich systému a elektronickych siti.

Logmanager je tedy nastroj umoznujici realizaci ¢asti opatieni vyplyvajicich z GDPR. Poskytuje
ale i podporu pro zvladnuti kybernetickych udalosti a kybernetickych bezpeénostnich incidentd.
Operatorlim bezpecénosti IT dava prostfedky na kontrolu i audit. Jednozna¢nym a
nezpochybnitelnym zplsobem zaznamendva ¢innost systémd, umoznuje detekci, sbér a
vyhodnoceni bezped&nostnich udalosti a dokaze ze ziskanych strojovych dat pribézné
monitorovat dostupnost informaci.

Povinnost oznamovat incidenty a poskytovat dozorovému tifadu souéinnost:

Logmanager podporuje vytvoreni podkladl pro ozndmeni bezpeénostniho incidentu v
pozadovaném formatu a umoznuje organizaci poskytnout soucinnost k posouzeni bezpecnosti
systém{, které jsou subjektem GDPR. Diky dostatecné retenci ulozenych strojovych dat
umoznuje vytvorit auditni zaznamy a podklady pro oznameni a naslednou forenzni analyzu
detekovanych bezpecnostnich udalosti, i kdyz doba od vzniku bezpecnostni udalosti a jejiho
zjisténi se znacné 1isi*,

0_0\;_ Logmanager umoznuje predat v presné specifikovaném formatu tabulky, provozni
ﬁ Udaje (strojova data) a informace, které v souvislosti s ¢innostmi, které jsou
o subjektem regulace, vznikly.

* Retence dat je zavisla na modelu Logmanageru a mnoZstvi a typu sbiranych strojovych dat. U modelu XL
Logmanager s kapacitou databaze 100TB dosahuje pfi trvalém sbéru 3500 udalosti za sekundu prumérné 450
dni. Dle doporucéeni Nérodniho centra kybernetické bezpecénosti (k dispozici zde:
https://www.govcert.cz/downl ruceni/container-n id-1259/logmnamntfinal.odf ) splfiuji vsechny
modely Logmanager poZadované retence dat, poZadavky na kontrolu integrity, poZadavky na sifrovani logu a
poZadavky na Sifrovany pfenos logi do log managementu.
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Logmanager a sbér a zpracovani osobnich tdaju - ¢asté
otazky a odpovédi:

Je nutny souhlas subjektu se zpracovanim osobnich dat vzniklych pfi
sbéru logull a udalosti ze systému zpracovavajicich osobni tdaje v
Logmanageru?

Neni vyzadovan dodatecny souhlas. Pokud jednou osoba souhlasila se zpracovavanim svych
osobnich Udajl ve vasi organizaci, je velmi pravdépodobné, ze nékteré z osobnich Udajl se
objeviiv systémech pro bezpecnost, dohled, audit nebo forenzni analyzu. Mezi tyto osobni
udaje, které se v Logmanageru mohou objevit, patfi nejcastéji jméno, uzivatelské jméno, IP
adresa a e-mailova adresa. Co se Logmanageru tyCe, jedna se o systém, kde Ucel sbéru a
zpracovani je definovan jako opravnény zadjem spravce osobnich tdaji. Logmanager zpracovava
logy, udalosti, bezpecnostni a systémova data vyhradné za ucelem bezpecnosti, auditu a
pfipadné i forenzni analyzy. Jiz samotné bezpeénostni a auditni divody tvori opravnény zajem.
Proto, pokud vedouci oddéleni bezpecnosti IT organizace vyuzivajici Logmanager provede
dokumentaci za dodrzeni nize uvedenych ¢innosti, neni vyzadovan dodatecny souhlas ke
zpracovani auditnich dat.

Za pouziti vnitfni smérnice organizace pro spravu osobnich Gdajd vytvorte dokument, v némz
budete:

a) Definovat iéel sbéru - v tomto pripadé je to bezpecnost, audit a podklady pro
vy$etfovani bezpeénostnich incidentl a pfedchazeni ztraté nebo poruseni integrity
osobnich udaju.

b) Dokumentovat prostiedky pouzité ke zpracovani - Logmanager jako kolektor a
centralni Uloziété logu, které mohou obsahovat i vybrané osobni Udaje z auditu systému
zpracovavajicich osobni Udaje. Zdroje, které dané udalosti, logy a strojova data
poskytuji.

c) Provedete dokumentacizaruk, piistupovych omezeni a bezpeénostnich opatieni k
ochrané& moznych osobnich dat uloZenych v Logmanageru - popsat, jak je feSeno vase
AAA nastaveni Logmanageru, kdo je ¢lenem tymu, ktery mlze provadét v Logmanageru
operace, jaka ma databazova opravnéni vzhledem k osobnim Gdajlim, zda tyto Udaje
potrebuje pro svoji Cinnost a jak s témito daty naklada.

d) Provedete dokumentaci, jakym zpisobem jsou historicka data zLogmanageru
odmazavana - uvést, Zze data v Logmanageru nelze zadnym zplsobem modifikovat a po
zaplnéni Ulozného prostoru databaze dochazi k automatickému odmazani historickych
dat dle retence vaseho systému. V pripadé, ze data Logmanageru zalohujete na externi
systémy, je nutné uvést také, jak jsou ulozeny a ochranény zalohy dat pred
neopravnénym pristupem. Dale je nutné uvést jakym zplUsobem jsou zalohy, které jiz
nejsou potirebné pro vyse uvedené ucely, mazany.

e) Definovat a dokumentovat pravidelna kontrolni opatieni se vztahem k Logmanageru.

Pokud subjekt odvola souhlas, je nutné jeho veskeré osobni Gdaje
smazat i zLogmanageru?

Neni. Zpracovani auditnich zaznamud v Logmanageru je opravnény zadjem spravce osobnich udajl.
| po odvolani souhlasu subjektem je nutné ponechat vznikla auditni data. Dokumentace ¢innosti
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v pfedchozim zpracovavanii mozné prokazani o vymazani z produkénich systém jsou hlavni
ddvody, pro¢ vlastni auditni data nemazat.

Logmanager - spravna volba pro dodrzovani souladu s
GDPR

Pred realizaci zakonem poZadovanych opatieni je tfeba provést analyzu rizik a zhodnotit celkové
naklady na rlizné varianty feseni, a to pfi maximalnim zachovani souladu s regulacemi.

N
Naklady
Dopady rizik Naklady
na organizaci na opatreni
Akceptovatelné
naklady

Bezpecnost
Primérena
bezpecnost

Hlavni vyhody Logmanager feseni pro organizace hledajici optimalni pomér mezi dosazenou
bezpecnosti a rozumnymi naklady:

Rychla implementace. Pro dosazeni souladu s regulacemi postacuje
implementace v fadu dni.

Snadné zaskoleni obsluhy. Uzivatelsky prehledné a intuitivni ovladani v cestiné.
Dlsledna dokumentace v ¢estiné i anglitiné a navody pro vhodné nastaveni
zdrojd udalosti.

Nizké, a hlavné presné definované naklady na provoz reseni. Hardware, software,
sluzby v cené.

Z4dné skryté licenéni naklady, Logmanager neobsahuje licenéni omezeni.
Soulad s normou CSN/ISO/IEC 27001:2013/Cor 1:2014, splnéni vybranych
pozadavkl regulaci.
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