Centralizovany log management

Soulad s NIS2
efektivne

D‘
- Sbirejte, uchovavejte a analyzujte logy z celého
IT prostfedi na jednom miste pro efektivnejsi
naplnéni pozadavkd NIS2.
NIS2 a ZoKB. Novy zdkon o kybernetické bezpecnosti (ZoKB) transponuje

Na co se pfipravit?
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do Ceské legislativy pozadavky evropské smérnice NIS2.

Jedna se o rozsahlou Upravu, ktera predstavuje radu novych
technickych a organizacnich pozadavk(, vyznamné rozsiruje
pocet regulovanych subjektd, zavadi komplexnéjsi systém

sankci, a posiluje dohled nad dodrzovanim pravidel.

Povinné subjekty budou muset vhodnymi procesy a nastroji

pokryt nasledujici technicka opatieni:

»  Fyzicka bezpelnost

= Bezpeclnost komunikacnich siti

= Sprava a ovérovaniidentit

« Rizeni pfistupovych opravnéni

= Detekce kybernetickych bezpecnostnich udalosti

= Zaznamenavani bezpecnostnich a relevantnich provoznich
udalosti

= Vyhodnocovani kybernetickych bezpecnostnich udalosti

= Aplikacni bezpecnost

= Kryptografické algoritmy

» Zajistovani dostupnosti regulované sluzby

= Zabezpeceni pridmyslovych, ridicich a obd. spec.
technickych aktiv
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Centralizovany log S Logmanagerem muzete efektivné pokryt pozadavky
management, SIEM a NIS2 smérnice NIS2 v oblastech:
1. Detekce kybernetickych bezpecnostnich udalosti
2. Zaznamenavani bezpecnostnich a relevantnich provoznich
udalosti

3. Vyhodnocovani kybernetickych bezpecnostnich udalosti

A to diky centralizovanému sbéru, uchovani a analyze
Sirokého spektra aktivit v IT prostiedi, které eliminuje
nevyhody ziskavani a analyzy 1ogl na jednotlivych zafizenich.
Prestoze jednotliva zarizeni obvykle prislusné informace

o aktivitach (logy) sbiraji, decentralizace informaci

vede k pomalejsi identifikaci a investigaci incidentd,
komplikovanéjsimu pinéni tvrdych oznamovacich 1h{t,

a v dusledku k tézkopadnéjsimu naplnovani pozadavkl NIS2.
Logmanager je ovérené ceské reseni, diky kterému budete
mit data o udalostech vzdy k dispozici vjednom rozhrani, a to

vCetné kontextu potrebného pro jejich rychlejsi analyzu.

Pozadavky NIS2 a ZoKB tak naplnite efektivné, usnadnite
si reportovani udalosti a uchovani dat pro potreby auditd,

kterym budou povinné subjekty podrobovany.

Pro¢ Logmanager CENTRALIZOVANY DOHLED
Centralizujte sbérlogl a jejich dlouhodobé ukladani.
S Logmanagerem eliminujete roztristénost informaci

a ziskate komplexni prehled o vasem IT prostiedi.

2 5 I RYCHLEJSI ANALYZA

ZKUSENVYCH Meéjte vsechny informace z ruznych zdroju (perimeter,
ODBORNIKU koncové stanice, aplikace, sit) vzdy po ruce pro véasnou

identifikaci, analyzu a reakci na incidenty.

SNADNEJSi REPORTING
+ Uchovaveijte data dle predpisl a generujte reporty, diky

, kterym snadnéji dodrzite oznamovaci povinnosti, prokazete
SPOKOJENYCH Y ) P P
ZAKAZNIKU soulad autoritam nebo ulehcite pripravu na audity.
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Nejpouzivanejsi
r cesky nastroj
pro spravu logu
a zajisteni souladu
s legislativou

N
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Vyuzijte predni ceskou log management
platformu pro ziskani plné kontroly nad vasimi
daty, zajisténi jejich ochrany a efektivnéjsi
naplnéni pozadavkd smernice NIS2 a ZoKB.

Bezpecné ulozisté Vyreste dlouhodobou retenci a nezménitelnost logovanych
dat. Logmanager nabizi dostate¢nou Uloznou kapacitu,
pouziva bezpecné mechanismy ukladani, nemoznost zmeénit

nebo vymazat data, a fizeni pristupu k nim

Rychlé vyhledavani Vyhledavejte a filtrujte data pro detailni porozuméni
incidentu. Konkrétni udalosti, chovani a kontext navic mlzete

analyzovat bez pouziti slozitého dotazovaciho jazyka.

Bezpecnostni analytika Logmanager vam usnadni spravu pristupl pro uzivatele
s vy$Simi opravnénimi (PAM), kontrolu dodrzovani pravidel
tykajicich se hesel, pfistupu ke zdrojim (access monitoring)

nebo odhalovani Utokd hrubou silou.

Reportovani a audit Generujte komplexni reporty, diky kterym zjednodusite
pripravu na audity, interni hodnoceni, nebo prokazete

dodrzovani pozadavkl kyberbezpetnostnim autoritam.
Upozornéni v realném PrizplUsobitelna alertovacilogika umoznuje bezpecnostnim

Case tymUm nastavit upozornéni a sledovat kritické bezpecnostni

udalosti bez prodlevy.
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“Diky Logmanageru jsou nase IT tymy okamzité informovany
o incidentech a maji nastroje pro jejich efektivni investigaci.

Mohou tak rychleji reagovat a 1épe se rozhodovat.”

Lubomir Gavenda — Panasonic Industrial Devices

O Logmanageru

Getin
touch

LOGMANAGER.COM

Logmanager je Cesky nastroj pro spravu logl obohaceny

o SIEM funkce, ktery vyrazné zjednodusuje reakci na
kybernetické hrozby, reSeni problémd a zajisténi shody

s predpisy. Strojova data, udalosti a metriky s Logmanagerem
preménite na praktické informace, které umozni
bezpecnostnim a provoznim IT tymUdm rychle reagovat

na jakykoliv incident. Re$eni si snadno sami nastavite

i prizplsobite, a jeho funkénost a flexibilita vam umozni piné

kontrolovat celé vase IT prostredi.

logmanager.com
sales(@logmanager.com
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